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[bookmark: _Hlk109071993]План-конспект семинарского занятия составлен как опорный материал для проведения кинолектория с показом информационно-просветительского фильма «Общественная грамотность в киберсреде. Сетевые революции и инфантилизм». Любые расхождения с планом-конспектом не должны нарушать и противоречить идейным и ценностным составляющим фильма.

[bookmark: _Hlk109037177]Цель семинарского занятия: рассмотреть угрозу возникновения такого явления как сетевые революции и разобрать вопросы обеспечения общественной безопасности в киберсреде.

Задачи семинарского занятия:
· вовлечь участников семинара в проблематику обеспечения безопасного развития территорий, предотвращения негативных социальных явлений и сетевых революций;
· разъяснить причины и следствия проведения информационно-алгоритмических операций;
· дать представление о понятиях «сетевые революции», «киберцентры», «киберсреда», «информационный пузырь», «информационно-алгоритмическая операция», «общественная грамотность в киберсреде»;
· показать механизм влияния сетевых революций на общество и на изменение логики поведения населения;
· рассмотреть технологические и культурно-психологические аспекты сетевых революций;
· познакомить с контрмерами по защите населения от информационных угроз.

Участники: учащиеся учебных заведений от 14 лет, студенты средних специальных и высших учебных заведений.

Материально-техническое оснащение: проектор, звуковые колонки, компьютер, помещение для проведения кинолектория, распечатанные анкеты для проведения рефлексии.

Время проведения семинара: 50 минут. Из них длительность информационно-просветительского фильма: 18 минут 19 секунд. Время семинара может быть сокращено за счет уменьшения разъяснительных блоков в середине фильма.

Форма проведения семинарского занятия: Семинарское занятие проводится в форме беседы с просмотром информационно-просветительского фильма с остановками и разъяснением смыслового ряда и основных понятий, разъясняемых в фильме. 
Перед началом семинара необходимо проверить оборудование на наличие четкого изображения и звука (воспроизведение фильма должно идти без технических неисправностей), подготовить помещение и распечатать анкеты. 
Основные вопросы освещаются ведущим по ходу комментирования фильма в формате беседы с аудиторией. После просмотра каждой части фильма ведущий делает паузу и ведёт диалог с залом, разъясняет основные понятия, делая необходимые акценты и обращая внимание на обратную связь от аудитории. По завершению просмотра фильма подводятся итоги, участники семинарского занятия письменно отвечают на вопросы по теме фильма.

Структура семинарского занятия.
1. Организационный этап.
Время проведения: 5 минут.
Задачи: 
· введение в тему семинарского занятия.
· подготовить участников семинара к просмотру информационно-просветительского фильма.
· рассказать о смене логики социального поведения.
· познакомить с причинами возникновения киберугроз.

2. Основная часть. Просмотр фильма.
2.1. Часть 1. Что такое сетевые революции?
Остановка фильма: 7.48
Время проведения: 7 минут.
Задачи: 
· рассмотреть понятие «сетевые революции»;
· познакомить с механизмом управления сетевыми революциями в обществе через киберсреду;
· рассказать о работе киберцентров по доставке специального контента;
· сформировать представление о механизме реализации информационно-алгоритмических операций в киберсреде;
· привести примеры управления населением через информационные и культурно-массовые мероприятия.

2.2. Часть 1. Что такое сетевые революции?
Остановка фильма: 11.57
Время проведения: 8 минут.
Задачи: 
· познакомить с понятием «информационный пузырь» и механизмом выхода из информационного пузыря.
· привести примеры по вовлечению российской молодёжи в сетевые революции через сми и социальные сети.
· сделать акцент на «новые черты» современных революций, реализуемых через киберсреду.
· разъяснить причины инфантилизации общества и необходимости интеллектуального развития населения.

2.3. Часть 2. Народ. Государство. Власть: что делать?
Остановка фильма: 11.57
Время проведения: 6 минут.
Задачи: 
· рассказать о последствиях влияния аддиктивных технологий (технологий привыкания);
· сделать акцент на расстановке приоритетов в вопросах воспитания и образования молодежи;
· дать механизмы противостояния киберугрозам.

3. Подведение итогов.
Остановка фильма: до завершения фильма.
Время проведения: 6 минут.
· дать представление о системе информационного противостояния провокациям в киберсреде;
· сделать акцент на необходимости выстраивания диалога власти и народа в вопросах кибербезопасности и обеспечения защиты общества от сетевых революций;
· познакомить с предпринимаемыми мерами защиты населения от информационных угроз.



Ход семинарского занятия.

	Этапы семинарского занятия
	Деятельность ведущего
	Слайд презентации

	1.Организационный этап.
Время проведения: 
5 минут.
	(Слайд 1)
Ведущий семинарского занятия представляется перед участниками (называет ФИО и организацию), оглашает тему и говорит вводное слово, соответствующее целям и задачам семинара. 
Мы живём в эпоху перемен, в эпоху становления информационного общества. Все чувствуют, что нечто сильно изменилось, но какова суть этих изменений и в чем причина? Вместе с интенсивным развитием технологий произошла смена логики социального поведения. На семинаре мы рассмотрим такое понятие как «сетевые революции» и поговорим, как противостоять информационно-алгоритмическим операциям в интернет-среде.
(Слайд 2)
У общества как некой системы есть свои параметры, которые можно измерять. Одним из таких параметров является частота смены поколений. Считается, что она равна примерно 20-25 годам. Другой параметр — это частота смены технологий. И здесь мы наблюдаем значительные изменения. Возьмём, к примеру, транспорт. Человек изобрёл телегу, и она прослужила ему без существенных изменений тысячи лет. Человек сконструировал карету, и она проездила сотни лет. Потом был создан паровоз, его конструкция менялась уже через десятки лет (паровоз, тепловоз, электровоз, монорельсовая железная дорога). Далее появились автомобиль, самолет, обновление которых происходит ещё быстрее. Мы видим, что частота смены технологий постоянно нарастает, и если в начале она измерялась тысячелетиями, то на сегодняшний день — измеряется годами. Таким образом современному человеку приходится постоянно учиться новому и осваивать новые технологии на протяжении всей своей жизни.
Предлагаем перейти к просмотру фильма о современных киберугрозах и об обеспечении общественной безопасности в условиях информационного общества.
Примечание.
При необходимости нужно попросить участников семинара перевести мобильные телефоны в беззвучный режим с целью концентрации на обучающем материале.
	Слайд 1.
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Слайд 2.
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	2.Основная часть. Просмотр фильма.
	Запуск фильма на экране.
	

	2.1. Фильм: часть 1. 
Что такое сетевые революции?

Остановка фильма: 7.48

Время проведения: 
7 минут.

	После остановки фильма запускается презентация, ведущий комментирует просмотренный фрагмент фильма.
(Слайд 3)
В просмотренном отрезке фильма нам показаны примеры управления населением через массовые мероприятия. Вывести людей на улицы можно при помощи информационных технологий. Период от начала планирования бунтов до выхода на улицу недовольных занимает теперь около двух недель. Это стало возможным в связи с появлением и распространением сети Интернет. Киберсреда, будучи новым типом реальности, является инструментом формирования иерархии ценностей, морально-этических установок, может способствовать интеллектуальному развитию личности либо служить средством, вовлечения человека в деструктивную и развлекательную деятельность. Двоякая природа сети Интернет позволяет сосуществовать в ней прекрасному и безобразному. Киберпространство хранит прекрасные произведения искусства, даёт возможности свободного доступа к многочисленным образовательным и культурно-просветительским цифровым платформам. В то же время оно аккумулирует социально вредный контент, к которому также есть относительно свободный доступ.
(Слайд 4)
Ещё вчера проведение психологических операций считалось вспомогательным методом ведения боевых действий, сегодня этот метод определен приоритетным. Тем не менее многие индустриальные страны остались в старой парадигме. Соответственно, по факту произошедших изменений, странам БРИКС (Бразилии, России, Индии, Китаю, ЮАР) ещё предстоит признать, что проведение информационно-алгоритмических операций является основным фактором в защите интересов государства. На слайде вы видите представителей одного из киберцентров, который занимается проведением такого рода операций.
Помимо оказания влияния на массы населения, киберцентры ведут анализ поведенческих алгоритмов каждого человека, постепенно при помощи контекстной рекламы, поисковых систем, социальных сетей и других механизмов можно оказать влияние на человека и его окружение. Человек может перепроверять информацию, у своих знакомых, поэтому контент меняют у группы людей, чтобы изменение мнения воспринималось естественно человеком. Население делят на социальные группы, каждой социальной группе вкидывается та или иная порция новостей и рекламы с целью склонить к тому или иному выбору в политике, изменить поведение, настроить на выбор того или иного товара и т. д.
(Слайд 5)
Информационно-алгоритмические операции проводятся при помощи массового и адресного распростарнения специального контента. Они оказывают влияние на восприятие человеком или группой людей действительности и на изменение поведения в долгосрочной перспективе. Она кардинально меняет сознание людей. Например, к этому виду операций относится легализация на уровне законодательства наркотиков, деструктивных явлений.
Владельцы цифровых гигантов тестируют, как с помощью информационных технологий можно влиять на поведение населения в разных странах. Начиная с 
2000-х годов сетевые технологии активно применяются для организации протестов, беспорядков, государственных переворотов.  Вначале в обществе распространяют негативный контент, который может быть либо сфабрикованным, либо иметь реальную основу в социально-политической жизни страны, а потом собирают недовольных через социальные сети, мессенджеры и прочие средства коммуникации. Вспомним твиттер-революции: массовые беспорядки в Кишинёве (2009), акции протеста в Иране (2009), революция в Тунисе (2010 — 2011), революция в Египте (2011), Евромайдан на Украине (2013—2014), Русская весна (2014) и т.д.
Организаторы сетевых революций пользуются тем, что у любого общества есть слепая зона. Слепая зона может быть и у власти, и у населения. Если в массовом сознании отсутствует знание о том или ином явлении, то граждане не идентифицируют угрозу. Суть технологии состоит в том, что организаторы революции имеют реальный компромат на действующую власть, о котором молчат государственные информационные каналы. В обществе накапливается социальное напряжение ввиду наличия социальных проблем (неравенства, безработицы, отсутствия социальных гарантий и других факторов). В нужный момент компромат вскрывают при помощи разных информационых каналов (СМИ и социальных сетей). Недовольство граждан растет и всячески подогревается новыми фактами через информационные вбросы. 
Когда народный гнев достигает пика, то достаточно любого повода, чтобы спровоцировать людей выйти на протесты и митинги. Потом задача организаторов сетевой революции направлять протест по спланированному сценарию. Также людей могут выводить на улицы регулярно, чтобы поддерживать волну негатива, либо вывести несколько раз, чтобы добиться уступок правительства. При этом создается специально подготовленная группа провокаторов-радикалов, которые занимаются разбоем, совершают акты насилия, провоцируют агрессию. Их задача действовать точечно и формировать направленный конфликт. Они формируют негативное поле, чтобы общество находилось в напряжении. Если конфликт затухает, то они могут в любой момент его активизировать, если это требуют организаторы «сетевых революции».
	



Слайд 3.
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Слайд 4.
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Слайд 5.
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	2.2. Фильм: часть 1. 
Что такое сетевые революции?
Остановка фильма: 11.57
Время проведения: 
8 минут.

	(Слайд 6)
С появлением механизма таргетинга (рекламный механизм, позволяющий выделить из всей доступной аудитории только ту часть, которая удовлетворяет заданным критериям (целевую аудиторию), и показать рекламу именно ей), каждый пользователь живет в своем личном «микроинтернете» или так называемом информационном пузыре. 
Информационный пузырь (или «пузырь фильтров») – это совокупность средств персонализации контента в интернете. Простыми словами: поисковые системы и социальные сети выдают в поиске не совсем то, что вы ищете. Вы получите скорее то, что они считают наиболее подходящим для вас в соответствии с вашей поисковой историей. Это значит, например, что если несколько раз громко повторить при вашем включенном смартфоне слова «зимняя резина» или «детская коляска», то высока вероятность, что в дальнейшем в рекламе браузера и соцсетей вам будут попадаться именно они. И это совсем не так безобидно, как может показаться на первый взгляд. Эффект информационного пузыря распространяется не только на товары, но и на Ваши интересы, политические взгляды, предпочтения, цепляя при этом, Ваше ближайшее окружение. Таким образом, общество дробится на микрогруппы по интересам – от нормально воспринимаемых профессиональных сообществ до «толкиенистов», ингерманландцев и прочих сообществ, совокупная адекватность которых уменьшается по мере их интеллектуального информационного «брожения» самих в себе. В конечном результате усиливается процесс атомизации (распада) общества и государства, рост уровня радикализации и степени отрыва микрогрупп от остального общества/государства, рост угрозы экстремизма.
(Слайд 7)
Сегодня любая социальная сеть, информационный канал и др. превратились в поле для проведения информационных спецопераций.
На слайде представлен пример специализированного издания "Foreign Policy", где даны методические рекомендации по работе с русским населением с целью оказания на него воздействия.
(Слайд 8)
Сетевые революции влияют на систему мер и ценностей. Раньше война шла за приобретение территорий, сегодня идёт битва за обладание интеллектом. Сам интеллект стал оружием. В ходе борьбы за доминирование есть возможность развивать свой интеллектуальный потенциал, либо снижать интеллектуальный уровень противника. Результатом информационной революции стала поголовная инфантилизация общества, то есть нежелание и неготовность человека принять ответственность ни за локальное, ни за глобальное развитие.
Современные технологии создания виртуальных образов позволяют симулировать разные варианты реальности. Виртуальная конструкция происходящего становится важнее, чем сам реальный факт. Более того в киберсреде событием становится медийно оформленный факт, если же факт не был освещен в сети Интернет, то он уходит из поля общественного зрения. Визуальный образ более нагляден и прост для запоминания, чем текст, он создаёт иллюзию объективности. К тому же визуальная информация легче обрабатывается мозгом, так как не требует аналитической обработки. Сформированная медийными образами реальность оказывает влияние на сознание, поведение и формирует отношение человека к реальной жизни. Как следствие человек склоняется в сторону тех или иных политических предпочтений, теряет чувство ответственности за свои действия и поступки и действует в логике сформированных киберсредой алгоритмов.
	Слайд 6.
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Слайд 7.
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	2.3. Фильм: часть 2. Народ. Государство. Власть: что делать?

Остановка фильма: 11.57
Время проведения: 
6 минут.
	После остановки фильма запускается презентация, ведущий комментирует просмотренный фрагмент фильма.
(Слайд 9)
Корпоративные группы приоритетом определяют максимизацию прибыли, а не развитие территорий и заботу о населении. В результате использования аддиктивных технологий (технологий привыкания), корпорации легально используют вредные информационные технологии для подавления интеллекта граждан и увеличения числа бездумных потребителей. 
Остро встает вопрос о развитии, образовании и воспитании последующих поколений. Для сохранения жизни на планете необходима адаптация людей к новым условиям, планомерная смена парадигмы мышления. Локомотивом прогресса должно стать мирное развитие науки. Важно совершенствовать не наступательные кибероперации, нацеленные на подавление и разрушение субъектов и объектов, а проводить комплекс разъяснительных, воспитательных мероприятий в разных сферах (разъяснять молодому поколению, что хорошо, а что плохо) для развития интеллекта людей и рационального использования территорий. 
	


Слайд 9.
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	3. Подведение итогов.
Остановка фильма: 
до завершения фильма
Время проведения: 
6 минут.

	После остановки фильма запускается презентация, ведущий комментирует просмотренный фрагмент фильма.
(Слайд 10)
Управление обществом при помощи проведения информационно-алгоритмических операций с целью форматирования сознания населения представляет собой реальную угрозу. Использование технологий искажения фактов реальной действительности, подмена понятий, создание политических, научных и иных мифов ведёт к тому, что сами управленцы перестают адекватно воспринимать действительность. Это приводит к серьёзным ошибкам в управлении как на национальном, так и на глобальном уровне. Управлять возможно только реальными процессами. Безопасность территории зависит от того, какие реальные ценности, алгоритмы поведения преобладают у людей, проживающих на данной территории и от степени раскрытия и направленности развития их интеллектуального потенциала. Сформированные в психике человека алгоритмы переходят в определённую логику поведения, которая может либо способствовать развитию территорий, либо приводит к деградации и самоуничтожению.
Сегодня совместными усилиями власти и общества необходимо выстроить систему информационного противостояния провокациям и на основе реальных дел формулировать в интернете и в оффлайн свою информационную повестку. Только интеллектуальное взаимообогащение предполагает многократное усиление потенциала населения, интеграцию и защиту культуры. Всеобщая доступность к информации и выстраивание на этой основе института коррекции позволяет надеяться на возможность построения глобальной системы безопасного развития территорий.

Одним из примеров по противодействию сетевым революциям является проект «Ленинградская область Территория БезОпасности», которые реализуется в Ленинградской области.

Проведение письменного опроса по итогам просмотра фильма. Ведущий благодарит за семинар и прощается с аудиторией.
	


Слайд 10.
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Слайд 11.
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